Navod pre zmenu vygenerovaného hesla
a nastavenie dvojfaktorovej autentifikacie

Zmena hesla pri prvom prihlaseni
1. Navstivte webovu stranku portal.office.com
2. Zadajte Vase prihlasovacie Udaje v tvare login@student.umb.sk (napr. Karol Prudky ma login
kprudky@student.umb.sk) a kliknete na dalej (next). V ziadnom pripadne NEZADAVAJTE v tvare
meno.priezvisko@student.umb.sk.

3. Nasledne zadajte doc¢asné heslo, ktoré Vam bolo vygenerované a poslané do sprav v AiS2 a
kliknete na prihlasit

UPOZORNENIE k novému heslu:

- nové heslo musi mat minimalne 8 znakov, pri¢om heslo musi byt kombinaciou Velky pismen,
malych pismen a ¢islic
- v Ziadnom pripade si nedavajte heslo, ktoré ste uz niekedy v rdmci UMB pouzili!

Nastavenie metddy pre dvojfaktorovu autentifikaciu
1. Po uspesnom prihlaseni na portal.office.com je potrebné si zobrazit svoje konto kliknutim na
ikonu vpravo hore (vid obrazok).
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2. Zobrazi sa vam detail vasho konta

! Moje konto ~

& Vita vés nova funkeia Maje konto.
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Odhlésit sa viade

. 'avom menu cez rmdcie o zabezpeceni” sa dostanete k sprave svojich sp6sobov

3. VI “Informdcie o zabezpeceni” sa dostanete k h b
prihlasovania. Tu si viete pridat metédu pre dvojfaktorové overovanie cez tlacidlo “Pridat spdsob
prihlasovania”.

— Pridat spésob prihlasovania

4. Zo zoznamu si vyberiete metddu, ktord chcete pouzivat. Metdd mozete mat nastavenych viac.

Pridat metodu X

Ktord metddu cheete pridat?

Vyberte si metddu v

Aplikacia Authenticator

Telefon

Alternativny telefon

Telefon do kancelarie

5. Ak zvolite aplikaciu Authenticator, systém vas vyzve, aby ste si najprv nainstalovali aplikaciu. Ak ju
mate nainstalovanu, mézete kliknut na tla¢idlo “Dalej”.

Microsoft Authenticator X

Zacnite stiahnutim aplikécie
V teleféne si nainstalujte aplikaciu Microsoft Authenticator. Stiahnut’

Po nainétalovani aplikacie Microsoft Authenticator do zariadenia vyberte polozku Dalej.

Chcem pouzivat ind overovaciu aplikaciu




6. Nasledne sa zobrazi informacné okno, aby ste konto nastavili v aplikacii ako Pracovné alebo
Skolské.

Microsoft Authenticator

‘ Nastavenie konta

Ak sa zobrazi vyzva, povolte oznamenia. Potom pridajte konto a vyberte polozku Pracovné
alebo Skolske.

Po kliknuti na tlacidlo Dalej sa vdm zobrazi okno s QR kédom, ktory sta¢i naskenovat.

7.

Microsoft Authenticator X

I\Iaskenujte QR kéd |

Pomocou aplikacie Microsoft Authenticator naskenujte QR kéd. Tym sa aplikacia Microsoft Authenticator
prepoji s vasim kontom.

Po naskenovani QR kodu vyberte polozku Dalej.

‘ Nedari sa vdm naskenovat obrazok?

8. Ak mate problém s naskenovanim QR kddu, kliknite na tladidlo “Nedari sa vdm naskenovat
obrazok?” a zobrazi sa vam kdd, ktory zadate do aplikacie.

Do aplikacie zadajte tieto Udaje:

Kéd: ‘ Ih ‘
URL adresa: https://mobileappcommunicator.auth.microsoft.com/activatey

i




9. Ak ste postupovali spravne, v zozname sp6sobov prihlasovania sa Vdm objavi nova polozka.

—+ Pridat spésob prihlasovania

Microsoft Authenticator
< Push viacfaktorové overovanie (MFA)

I_I Aplikacia Authenticator
=1 Jednorazové heslo s ¢asovym obmedzenim (TOTP)

10. Predvoleny spdsob prihlasovania si mozete nastavit kliknutim na tlac¢idlo “Zmenit”.

Predvolena metéda prihlasovania: Microsoft Authenticator — ozndmenie Zmenit’



