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Abstrakt

Posudenie vplyvu na ochranu udajov je proces urceny na opis spracuvania, posudenie jeho nutnosti
a primeranosti, ako aj na to, aby pomohol riadit' rizika pre prava a slobody fyzickych osob vyplyvajuce zo
spracuvania osobnych udajov tym, zZe sa tieto rizikd posudia a urcia sa opatrenia na vysporiadanie sa s nimi. Je

to proces budovania a preukazovania zhody.”
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Abstract

A data protection impact assessment is a process designed to describe the processing, assess its necessity and
adequacy, as well as to help manage the risks to the rights and freedoms of individuals arising from the
processing of personal data by assessing those risks and identifying measures to deal with them. It is a process

of building and demonstrating compliance.
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! JUDr. Maria Kevicka, PhD., riaditel’ka neziskovej organizacie, komunalna pravnic¢ka, konzultantka v oblasti
ochrany osobnych udajov

2 WP 29: Usmernenia tykajice sa posudenia vplyvu na ochranu udajov a stanovenie toho, ¢i na éely nariadenia
2016/679 spractivanie pravdepodobne povedie k vysokému riziku*, Dostupné na:
https://ec.europa.eu/newsroom/article29/items/611236 .
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Uvod

Posudenie vplyvu na ochranu osobnych udajov je jednou z povinnosti, ktoré¢ uklada

3 prevadzkovatelom pri spractivani

Vseobecné nariadenie o ochrane osobnych udajov
osobnych udajov. Predstavuje institat, ktory nahrddza notifikacnii povinnost ustanovent
v Slovenskej republike zdkonom ¢. 122/2013 Z. z. o ochrane osobnych tdajov a o zmene a
doplneni niektorych zakonov. Postidenie vplyvu na ochranu udajov je vel'mi ddlezity proces,
pocas ktorého prevadzkovatel' posudzuje rizikd pre prava a slobody fyzickych osob, ktoré
potencidlne vznikaj pri spractivani ich osobnych udajov a nésledne sa snazi s predmetnymi
rizikami vysporiadat’. Vypracovanie postdenia vplyvu poméha prevadzkovatel'ovi preukéazat
princip zodpovednosti vo vztahu k spraciivaniu osobnych udajov a sulad s nariadenim.

Pripadna absencia posudenia vplyvu moéze mat za ndsledok ulozenie pokuty zo strany

dozorného organu vo vyske do 10 mi. EUR alebo do 2% celosvetového obratu.

Pravo na ochranu osobnych udajov

V ramci pravnej tedrie existuju tri ndzorové prudy, ktoré vymedzuju postavenie prava
na ochranu osobnych tdajov v rdmci hierarchie 'udskych prav. Prvy ndzorovy prud povazuje
pravo na ochranu osobnych udajov za samostatné pravo, ktoré chrani viacero objektov vratane
sukromia. Druhy ndzorovy prad povazuje pravo na ochranu stkromia za derivat prava na
stikromie. Treti nazorovy prad uvadza, Ze pravo na ochranu osobnych tdajov dopina pravo na
sukromie. Mame za to, Ze pravo na ochranu osobnych tidajov je pravo samostatné, a to najma
z dovodu, Ze poruSenim prava na ochranu osobnych udajov nemusi bezprostredne dojst’ k
poruseniu prava na sukromie.

Vymedzenie prava na ochranu osobnych udajov  nachiddzame v nasledovnych
pravnych aktoch: VSeobecna deklaracia I'udskych prav (1948), Dohovor o ochrane I'udskych
prav a zakladnych slobod (1950), Charta zakladnych prav Eurdpskej tnie, Ustava Slovenskej

republiky. Specificka prava uprava prava na ochranu osobnych tidajov je zmienena v ramci:

3 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z27. aprila 2016 o ochrane fyzickych osob pri
spraciivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane tidajov) — d’alej len ,,VSeobecné nariadenie o ochranu osobnych udajov* alebo
,,GDPR* alebo ,,nariadenie*
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(i) medzinarodného prava: v Dohovore Rady Eurdpy ¢. 108 o ochrane jednotlivcov pri
automatizovanom spractiivani osobnych udajov (Modernizovany dohovor 108),

(i1) prava Europskej tnie: vramci VSeobecného nariadenia o ochrane osobnych udajov,
v Smernici o stkromi a elektronickych komunikaciach (Smernica ePrivacy) a v Smernici
o spractivani osobnych tdajov institaciami EU,

(ii1) slovenského pravneho poriadku: v zdkone ¢. 18/2018 Z.z. o ochrane osobnych udajov

a v zakone ¢. 351/2011 Z.z. o elektronickych komunikaciach. *

Posudenie vplyvu — definicia

Postudenie vplyvu na ochranu osobnych tidajov je komplex ¢innosti, ktoré st sthrnom
pravnej analyzy, odovodneni potreby spracuvania osobnych tudajov prostrednictvom
spracovatel'skej operdcie vratane analyzy dopadov na prava a slobody fyzickych oséb
zalozenej na rizikach a aplikacii bezpe¢nostnych opatreni, ktoré mozu prispiet k zmierneniu
rizika.

Posudenie vplyvu na ochranu osobnych udajov, tiez zname ako ,, Data protection
impact assessment* (skratka ,, DPIA*) predstavuje novy pravny institut, ktory nahradza
notifikaéni povinnost (vid’ Recital 89 Vieobecného nariadenia o ochrane osobnych tidajov®).
Na Uzemi Slovenskej republiky sa vSak nejedné o Gplnt novinku, v stilade s predchadzajucou

pravnou upravou bolo posudenie vplyvu realizované Uradom na ochranu osobnych udajov pri

4 MESARCIK, M.: Ochrana osobnych udajov. 1. vydanie. Bratislava: C. H. Beck, s. r. 0.,2020, str. 9 — str. 12

5 VALENTOVA, T. — BIRNSTEIN, M. — GOLAIS, J.: GDPR / Vieobecné nariadenie o ochrane osobnych
udajov. Zakon o ochrane osobnych udajov. Prakticky komentar. 1. vydanie. Bratislava: Wolters Kluwer SR s. 1.
0.,2018. 224 s. ISBN 978-80-8168-852-2

¢ Recitdl 89 Vseobecného nariadenia o ochrane osobnych tudajov: ,, V smernici 95/46/ES bola stanovend
vSeobecnda povinnost oznamovat spracuvanie osobnych udajov dozornym organom. Uvedend povinnost
sposobuje administrativnu a financnu zataz, a pritom neprispela vzdy k zlepSeniu ochrany osobnych udajov.
Takéto nerozlisujiice vSeobecné ozmamovacie povinnosti by sa preto mali zrusit a mali by sa nahradit
efektivnymi postupmi a mechanizmami zameranymi namiesto toho na tie typy spracovatelskych operdcii, ktoré
pravdepodobne povedi k vysokému riziku pre prava a slobody fyzickych oséb z dovodu ich povahy, rozsahu,
kontextu a ucelu. Takymito typmi spracovatelskych operdcii mézu byt najmd tie, ktoré pouzivaju nové
technologie, alebo tie, ktoré su nového druhu a v suvislosti s ktorymi prevadzkovatel este nevykonal posudenie
vplyvu na ochranu udajov, alebo ak sa stanmui nevyhnutnymi vzhladom na cas, ktory uplynul od prvotného
spracuvania. *

i
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posudzovani miery nebezpecenstva porusenia prav a slobod pri osobitnej registracii v zmysle
z. &.122/2013 Z. z. o ochrane osobnych idajov a 0 zmene a doplneni niektorych zikonov. ’

V zmysle Clanku 35 V3eobecného nariadenia o ochrane osobnych tdajov, ak typ
spracivania, najmi s vyuzitim novych technologii a s oh'adom na povahu, rozsah, kontext a
ucely spracuvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych
osdb, prevadzkovatel pred spracuvanim vykona posudenie vplyvu planovanych
spracovatel'skych operacii na ochranu osobnych udajov. Postidenie vplyvu moze pokryvat
jednu spracovatel’'sku operaciu alebo skupinu podobnych operécii s podobnymi rizikami. Text
Vseobecného nariadenia o ochrane osobnych tdajov je abstraktny a obsahuje neurcité pravne
pojmy, ktoré upresiiuje Europsky vybor pre ochranu osobnych tdajov (v angl. jazyku skratka
EDPB). EDPB (nahradza pracovnu skupinu zriadenu podla ¢lanku 29 smernice 95/46/ES,
skratka WP29) je nezavisly organ EU s pravnou subjektivitou, ktory prispieva k zjednoteniu
uplatiiovania pravidiel ochrany udajov vramci EU, poskytuje vSeobecné usmernenia,
poradenstvo a podporuje vzajomnu spolupracu dozornych tradov.

Posudenie vplyvu na ochranu osobnych tdajov je proces zahfiiajiici najma:

(1) systematické analyzovanie, identifikovanie a minimalizovanie mozného rizika s ohl'adom
na prava dotknutych o0sob (t.j. vypracovanie analyzy rizik),

(i1) oddvodnenie nevyhnutnosti daného druhu spractivania osobnych tdajov s ohl'adom na
rizik4 v stvislosti s pravami dotknutych osob,

(iii) prijatie opatreni, zaruk a mechanizmov na zmiernenie daného rizika®.

Posudenie vplyvu je dolezita sucast preukazania suladu v zmysle VSeobecného
nariadenia o ochrane osobnych tudajov. DoélezZitost’ postdenia vplyvu je mozné odvodit

z Recitalu 84 Vseobecného nariadenia o ochrane osobnych tidajov.” Posudenie vplyvu tvori

7 VALENTOVA, T. — BIRNSTEIN, M. — GOLAIS, J.: GDPR / Vieobecné nariadenie o ochrane osobnych
Udajov. Zakon o ochrane osobnych tdajov. Prakticky komentar. 1. vydanie. Bratislava: Wolters Kluwer SR s. r.
0.,2018. 224 s. ISBN 978-80-8168-852-2

8 pozri napr. HUDECOVA, 1. a kol.: Nariadenie o ochrane fyzickych osob pri spractvani osobnych
udajov/GDPR. 2. zvizok, 2. aktualizované vydanie. Zilina: EUROKODEX, s.r.0., 2020, str. 79

9 Recital 84 Veobecného nariadenia o ochrane osobnych Udajov: ,.S cielom posilnit sulad s tymto nariadenim,
ak je pravdepodobné, ze spracovatelske operdacie povedui k vysokému riziku pre prava a slobody fyzickych osob,
prevadzkovatel by mal byt zodpovedny za vykonanie posudenia vplyvu na ochranu udajov s cielom zhodnotit
najmd povod, povahu, osobitost a zavaznost tohto rizika. Vysledok posudenia by sa mal zohladnit pri stanoveni
primeranych opatreni, ktoré sa maju prijat’ s cielom preukdzat, ze spracuvanie osobnych udajov je v sulade s
tymto nariadenim. Ak sa na zdklade posudenia vplyvu na ochranu udajov ukdaze, zZe spracovatelské operdcie
zahrnaju vysoké riziko, ktoré prevadzkovatel neméze zmiernit primeranymi opatreniami, pokial ide o najnovsie
technolégie a naklady na vykonanie opatreni, mala by sa pred spraciuvanim uskutocnit konzultdcia s dozornym
organom.*

i
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zékladni sucast preukazovania suladu s nariadenim a preukazuje zavedenie principu
zodpovednosti prevadzkovatela. Jedna sa o legislativnu povinnost’ pre urcité Specifické typy
spracivania osobnych udajov, pri ktorych je pravdepodobné, ze budu mat’ za nasledok vysoké
riziko pre prava a slobody jednotlivcov. Nevykonanie posudenia vplyvu v pripade, ze
spracuvanie tejto povinnosti podlieha, je sankcionované az do vysky 10 mil. EUR / 2%
celosvetového obratu.

Vysledkom posudenia vplyvu je prijatie primeranych technickych a organizacnych
opatreni na minimalizaciu rizika pre prava dotknutych oséb. Uvedeny vystup je v sulade so
znenim Clanku 25 Vieobecného nariadenia o ochrane osobnych udajov, na zaklade ktorého je
prevadzkovatel’ povinny, v Case urCenia prostriedkov spracuvania, aj v Case samotného
spracuvania, prijat’ primerané technické a organizacné opatrenia a zaclenit’ do spractivania
nevyhnutné zaruky s cielom splnit’ poziadavky nariadenia a chranit’ prava dotknutych oséb.
Prevadzkovatel' je povinny vykonat primerané technické a organizacné opatrenia, aby
zabezpecil, ze Standardne sa spractivaju len osobné udaje, ktoré su nevyhnutné pre kazdy
konkrétny tcel spracivania s ohl'adom na mnozstvo ziskanych osobnych tdajov, rozsah ich
spractivania, dobu ich uchovavania a ich dostupnost’.

Posudenie vplyvu by malo byt vypracované sohladom na existujlice zasady
Vseobecného nariadenia na ochranu osobnych udajov, t.j. ,, privacy by design* a ,,privacy by
default “1°:

(1) =zasada ,,privacy by design* - akékol'vek operacie zahfiiajlice spracivanie osobnych
udajov, ktoré prevadzkovatel’ podnikne, musia zohl'adnovat’ dodrziavanie podmienok ochrany
osobnych udajov a stikromia, prevadzkovatel' by mal dany postup dodrziavat’ okrem iného

pri zavadzani novych internych projektov, novych procesov, pri vyvoji produktov, vyvoji

10 Recital 78 Vseobecného nariadenia o ochrane osobnych udajov: ,,Ochrana prav a slobéd fyzickych osob pri
spracuvani osobnych udajov si vyzaduje, aby sa prijali primerané technické a organizacné opatrenia s cielom
zabezpecit' splnenie poziadaviek tohto nariadenia. Na to, aby mohol prevadzkovatel’ preukazat sulad s tymto
nariadenim, by mal prijat interné pravidla a prijat opatrenia, ktoré budii predovsetkym spliiat zdsady Specificky
navrhnutej ochrany udajov a Standardnej ochrany udajov. Takéto opatrenia by mohli okrem iného pozostavat z
minimalizacie spracuvania osobnych udajov, co najskorsej pseudonymizacie osobnych udajov, transparentnosti
v suvislosti s funkciami a spracuvanim osobnych udajov, umoznenia dotknutym osobam monitorovat
spracuvanie udajov, umoznenia prevadzkovatelovi vypracovat a zlepSit bezpecnostné prvky. Pri vypracovani,
navrhovani, vybere a pouzivani aplikacii, sluzieb a produktov, ktoré siu zaloZené na spracuvani osobnych udajov
alebo spracuvaju osobné udaje, aby splnili svoju ulohu, by sa vyrobcovia tychto produktov, sluzieb a aplikdcii
mali vyzvat, aby pri vypracovani a navrhovani takychto produktov, sluzieb a aplikacii zohladnili pravo na
ochranu udajov, pricom ndlezZite zohladnia najnovsie poznatky, aby sa zabezpecilo, zZe prevadzkovatelia a
sprostredkovatelia moézu plnit svoje povinnosti tykajiice sa ochrany udajov. Zdsady Specificky navrhnutej
ochrany udajov a Standardnej ochrany udajov by sa mali zohladnit aj v suvislosti s verejnym obstardavanim.*
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softvéru, vyvoji IT systémov a pod.), ochrana sikromia ma byt’ su¢ast’ou systémov a operacii
pocas celého zivotného cyklu systému alebo procesu,

(i1) zésada ,,privacy by default* - syst¢tmy by mali obsahovat najprisnejSie nastavenia
ochrany osobnych udajov bez manudlneho zadavania koncovym pouzivatelom, osobn¢é udaje
poskytnuté pouzivatelom s cielom umoznit' optimalne pouzitie produktu by sa mali
uchovavat’ iba po dobu nevyhnutnu na poskytnutie produktu alebo sluzby, nemalo by dojst

k spracovaniu viac informacii, ako je potrebné na poskytnutie sluzby.

Postidenie vplyvu napomédha skorému identifikovaniu problémov a ich moznej
naprave, a tak dochadza nielen k ochrane osobnych udajov fyzickych osdb, ale aj k ochrane
podnikania. V neposlednom rade je potrebné poukazat’ na skuto¢nost’, ze postudenie vplyvu
nie je jednorazova zalezitost, ale Zivy proces, ktory pomaha priebezne spravovat a

kontrolovat’ rizikd spracovania a zavedené opatrenia.

Riziko — definicia

Riziko je scenar, ktory opisuje udalost a mozné nasledky udalosti odhadovane
v kategoriach zavaznost' a pravdepodobnost’.!! V zmysle VSeobecného nariadenia o ochrane
osobnych udajov je vykonanie posudenia vplyvu podmienené pravdepodobnou existenciou
vysokého rizika pre prava a slobody fyzickych osdb. Definicia rizika, resp. vysokého rizika
pre prava a slobody fyzickych osob, je nejednoznac¢nd. Vseobecného nariadenia o ochrane
osobnych udajov chédpe pojem ,riziko* ako funkciu urcitej pravdepodobnosti a zadvaznosti
rizika pre prava a slobody fyzickych osdb ovplyvnend najmi povahou, rozsahom, kontextom

a ucelmi spractvania'?. V zmysle Recitalu 75" Veobecného nariadenia o ochrane osobnych

1" viac: HUDECOVA, 1. a kol.: Nariadenie o ochrane fyzickych osob pri spractvani osobnych udajov/GDPR.

Velky komentar. Bratislava: EUROKODEX, s.r.0., 2018, str. 341

12 Recital 76 Vseobecného nariadenia o ochrane osobnych tudajov: ,,Pravdepodobnost a zdvaznost rizika pre
prava a slobody dotknutych osob by sa mala stanovit v zavislosti od povahy, rozsahu, kontextu a ucelov
spracuvania. Riziko by sa malo posudzovat na zdiklade objektivneho posudenia, ktorym sa urci, ¢i
spracovatel'ské operacie obsahuju riziko alebo vysoké riziko.

13 Recitél 75 VSeobecného nariadenie o ochrane osobnych tdajov: ,, Riziko pre prdava a slobody fyzickych 0séb s
réznym stupniom pravdepodobnosti a zavaznosti mozu vyplyvat zo spracuvania osobnych udajov, ktoré by mohlo
viest k ujme na zdravi, majetkovej alebo nemajetkovej ujme, a to najmd ak spracuvanie moze viest k
diskrimindcii, krdadezi totoznosti alebo podvodu, financnej strate, poskodeniu dobrého mena, strate dévernosti
osobnych udajov chrdanenych profesijnym tajomstvom, neoprdvnenej reverznej pseudonymizdcii alebo
akémukolvek inemu zavaznému hospodarskemu alebo socialnemu znevyhodneniu, ak by dotknuté osoby mohli
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udajov riziko pre prava a slobody fyzickych oséb s roznym stupfiom pravdepodobnosti a
zavaznosti mdze vyplyvat zo spractivania osobnych udajov, ktoré by mohlo viest k
potencialnej Skode (k ujme na zdravi, majetkovej alebo nemajetkovej ujme).

Vysoké riziko na prava a slobody fyzickych osob moéze byt pritomné najmi ak
spracovanie moze viest’ k: diskrimindcii, kradezi identity alebo podvodu, financnej strate,
poskodeniu dobrého mena, negativnemu vplyvu na spolo¢nost, strate dovernosti osobnych
udajov chranenych profesijnym tajomstvom, neopravnenej reverznej pseudonymizacii,

akejkol'vek inej vyznamnej hospodarskej alebo socidlnej nevyhode (znevyhodneniu).

Spracovatel’ské operacie veduce k vysokému riziku'4

Clanok 35 ods. 1 Vieobecného nariadenia o ochrane osobnych wdajov mozno
povazovat za tzv. Vieobecnt klauzulu'®, podl'a ktorej vyuzitie novych technolégii s ohladom
na povahu, rozsah, kontext a ucely spracuvania pravdepodobne povedie k vysokému riziku
pre prava a slobody fyzickych osob.

Priklad: Nova aplikacia zamerand na poskytovanie rad v oblasti Zivotného Stylu, ktord
pomocou naramku sleduje vykony a zivotné funkcie pouzivatela, jeho polohu a pod. Nasledne
udaje vyhodnocuje a dava uzivatelovi odporucania.

Clanok 35 ods. 3 Vseobecného nariadenia o ochrane osobnych udajov definuje
$pecifické podmienky spractivania podliehajuce postideniu vplyvu'® ako:

a) systematické a rozsiahle!” hodnotenie osobnych aspektov tykajucich sa fyzickych osob,

ktoré¢ je zalozené na automatizovanom spracivani vratane profilovania a z ktorého

byt pozbavené svojich prav a slobod alebo im bolo brdanené v kontrole nad svojimi osobnymi udajmi; ak sa
spracuvaju osobné udaje odhalujuce rasovy alebo etnicky pévod, politické nazory, nabozZenstvo alebo filozofické
nazory a clenstvo v odborovych organizaciach, a ak sa spracuvaju genetické udaje, udaje tykajice sa zdravia ¢i
udaje tykajuce sa sexualneho Zivota alebo uznania viny zo spdachania trestného cinu a priestupku ¢i suvisiacich
bezpecnostnych opatreni; ak sa posudzuju osobné aspekty, najmd ak sa analyzuju alebo predvidajii aspekty
tykajiice sa vykonnosti v praci, majetkovych pomerov, zdravia, osobnych preferencii alebo zaujmov,
spolahlivosti alebo spravania, polohy alebo pohybu, s cielom vytvorit alebo pouzivat osobné profily; ak sa
spracuvaju osobné udaje zranitelnych fyzickych oséb, najmd deti; alebo ak spraciuvanie zahrna velké mnozstvo
osobnych udajov a ma désledky na velky pocet dotknutych 0sob.

4 VALENTOVA, T.: GDPR / Vieobecné nariadenie o ochrane osobnych tidajov. Zakon o ochrane osobnych
udajov. Prakticky komentar. Bratislava: Wolters Kluwer, s. r. 0., 2018, str. 224

1S MESARCIK, M.: Ochrana osobnych udajov. 1. vydanie. Bratislava: C. H. Beck, s. r. 0.,2020, str. 126

16 NULICEK, M. a kol.: GDPR / Obecné nafizeni o ochrané osobnich tdaji. Prakticky komentaf. 1. vydanie.
Praha: Wolters Kluwer SR s. r. 0., 2017, str. 316

17 tamtiez, str. 317
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vychadzaju rozhodnutia s pravnymi U¢inkami tykajucimi sa fyzickej osoby alebo s
podobne zdvaznym vplyvom na fiu,
Priklad: Fyzicka osoba poZiada o uver, system banky preskuma Ziadatela a rozhodne
o neposkytnuti uver, bez dalsieho overenia vysledku zamestnancom banky.

b) spracuvanie vo velkom rozsahu osobitnych kategérii tidajov alebo osobnych tudajov
tykajucich sa uznania viny za trestné €iny a priestupky,
Priklad: Centrum probacie a mediacie, ktoré spracuva osobné udaje svojich klientov,
ktory boli odsudent, resp. voci nim prebieha trestné konanie.

c) systematické monitorovanie verejne pristupnych miest vo vel’kom rozsahu.

Priklad: Monitorovanie parkoviska namestia pred nakupnym centrom.

Negativne vymedzenie spracovatel'skych operdcii veducich k vysokému riziku je
uvedené v Recitali 91 VSeobecného nariadenia o ochrane osobnych udajov, podla ktorého
spracuvanie osobnych tdajov by sa nemalo povazovat’ za spractivanie velkého rozsahu, ak sa
tyka osobnych udajov pacientov alebo klientov jednotlivym lekarom, inym zdravotnickym
pracovnikom alebo pravnikom. V takychto pripadoch by postdenie vplyvu na ochranu udajov
nemalo byt povinné

Pracovna skupina pre ochranu udajov zriadena podla ¢lanku 29 (WP 29, v sti€asnosti
nahradend EDPB) zverejnila usmernenia tykajiice sa postdenia vplyvu na ochranu udajov
a stanovenie toho, ¢i na Ucely nariadenia spractivanie ,,pravdepodobne povedie k vysokému
riziku“. Stanovisko EDPB (resp. pracovnej skupiny WP 29)!® zadefinovalo kritéria, ktoré je
potrebné vziat do tvahy pre posudenie spracovatel'skych operacii a vznik povinnosti
vypracovat’ posudenie vplyvu:

a) hodnotenie alebo pridelovanie bodov vratane profilovania a predpovedania (napr.
majetkovych pomerov, spravania, konania, hodnotenie zvykov, preferencii, zaujmov),

b) automatizované rozhodovanie s pravnym alebo podobne zavdznym ucinkom (napr.
systemy v bank, uverovych a lizingovych spolocnosti),

c) systematické monitorovanie, vratane monitorovania verejne pristupnych priestorov (napr.
monitorovanie kamerou detsky ihrisk, namesti, termo-kamera v ndakupnych centrach,

nemocniciach) ,

18 viac na:
https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_tykajuce sa_posudenia_vplyvu na ochranu u
dajov_a_stanovenie toho ci_spracuvanie pravdepodobne povedie k vysokemu riziku.pdf .
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spracovanie citlivych udaje alebo tidajov vel'mi osobnej povahy (napr. rozne aplikacie
tykajuce sa zdravia, zapiskov osobnej povahy),

udaje spracivané vo velkom rozsahu (vzhladom na okolnosti, region, pocet dotknutych
0sob a pod.),

spajanie alebo kombinovanie suborov udajov — prirad’ovanie alebo zlu¢ovanie datovych
suborov (napr. ziskavanie udajov z registracie aich spojenie s udajmi, ktoré ziskala
stranka o pouzivatelovi pri prezerani, resp. spojenie s udajmi, ktoré ziskala stranka
z predchadzajuceho prehliadania — jedna sa zaroven aj o profilovanie pouzivatela web
stranky),

udaje tykajuce sa zraniteI'nych dotknutych osob (napr. udaje tykajice sa zamestnancov,
starsich osob, deti, postihnutych osob, tyranych Zien),

inovaéné vyuzitie alebo uplatinovanie novych technologickych alebo organiza¢nych
rieSeni (napr. vyvoj novych aplikacii, zariadeni, zdokonalovanie existujucich zariadeni -
mobilnych telefonov, hodiniek, go pro),

samotné spracuvanie brani dotknutym osobam uplatnit’ svoje pravo alebo vyuzit’ sluzbu
alebo zmluvu (napr. odmietnutie reklamnych cookies ma za nasledok nespristupnenie

web stranky a jej obsahu,).

Splnenie aspon 2 kritérii ma za nésledok aktivaciu vSeobecnej klauzuly postidenia vplyvu, t.j.

vyvodzuje nevyhnutnost’ vypracovat’ posudenie vplyvu na ochranu osobnych udajov pre dané

spracovatel'ské operacie.

Recital 91 VSeobecného nariadenia o ochrane osobnych tidajov pozitivne vymedzuje

povinnost’ posudenia vplyvu na ochranu osobnych udajov pri nasledujtcich spracovatel'skych

operaciach:

a)

b)

spracovatel'ské operacie velkého rozsahu, ktorych cielom je spractivat’ zna¢ny objem
osobnych udajov na regionalnej, vnutrostatnej alebo nadnarodnej urovni, ktoré by mohli
ovplyvnit' vel'ky pocet dotknutych osob a ktoré pravdepodobne povedu k vysokému
riziku, napriklad z hladiska ich citlivosti, ak sa v stlade s dosiahnutym stavom
technologickych znalosti vo vel’kom rozsahu vyuziva nova technologia,

spracovatel'ské operacie predstavujiice vysoké riziko pre prava a slobody dotknutych

0sdOb, najmi ak je pre dotknuté osoby naro¢nejsie uplatnit’ svoje vlastné prava,
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c) spracovatel'ské operacie realizované s cielom prijatt rozhodnutie, ktoré sa tyka
konkrétnych fyzickych osob a ktoré sa prijima po akomkol'vek systematickom a
rozsiahlom zhodnoteni osobnych aspektov suvisiacich s fyzickymi osobami na zaklade
profilovania tychto tidajov alebo v nadvdznosti na spracivanie osobitnych kategorii
osobnych udajov, biometrickych tidajov alebo tdajov o uznani viny za trestné Ciny a
priestupky ¢i stivisiacich bezpecnostnych opatreniach,

d) ked prebiecha monitorovanie verejne pristupnych miest vo velkom rozsahu, najma ak sa
pouzivaju optické elektronické zariadenia,

e) kedy spracuvanie pravdepodobne povedie k vysokému riziku pre prava a slobody
dotknutych osdb, najmi preto, lebo tieto operacie brania dotknutym osobam uplatnit
svoje pravo alebo vyuzit' sluzbu alebo zmluvu, alebo preto, Ze sa systematicky

vykonavaju vo velkom rozsahu.

Zoznam spracovatel’skych operacii vo vybranych krajinach

Dozorny organ Statu mé povinnost’ vypracovat zoznam spracovatel'skych operacii,
ktoré budu podliehat povinnosti vypracovania posudenia vplyvu. Nésledne bude tento
zoznam predlozeny zo strany dozorného orgdnu prislusného Statu na schvalenie EDPB.
V eurdpskych krajindch nachddzame kvalitativne a kvantitativne rozdiely v zoznamoch
spracovatel'skych operacii, ktoré podliechaju poziadavke vypracovania vplyvu. VicSina
dozornych organov ¢lenskych statov EU vydala tzv. Blacklist — zoznam spracovatel'skych
operacii, ktoré vzdy podliehaji postideniu vplyvu na ochranu osobnych udajov. Tzv. Whitelist
— zoznam spracovatel'skych operdcii, ktoré nepodliehajii postdeniu vplyvu na ochranu
osobnych udajov, zverejnil dozorny organ Rakuska. Kombinaciu Blacklist-u a Whitelist-u, za
i¢elom zniZenia administrativnej zataze, zverejnili dozorné orginy Belgicka, Ceskej

republiky.

Slovenska republika, resp. dozorny organ - Urad na ochranu osobnych udajov

Slovenskej republiky, vydal zoznam spracovatel'skych operacii, ktoré vzdy podliehaju
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1'°. Posuidenie vplyvu je nevyhnutné vypracovat, ak sa jedna

spracuvanie biometrickych udajov fyzickych oséb na ucely individualnej identifikacie
fyzickej osoby v spojeni aspon s jednym kritériom uvedenym v usmerneniach WP 248,
spracuvanie genetickych udajov fyzickych oséb v spojeni aspoit s jednym kritériom
uvedenym v usmerneniach WP 248,

spracuvanie lokalizacnych tdajov v spojeni asponn s jednym kritériom uvedenym v
usmerneniach WP 248,

spracovatel'ské operacie vykonavané podla ¢l. 14 VSeobecného nariadenia o ochrane
udajov. Ak informécie, ktoré by mali byt poskytnuté dotknutej osobe su predmetom
vynimky podla ¢l. 14 ods. 5 pism. b), ¢) a d) VSeobecného nariadenia o ochrane udajov,
postudenie vplyvu je vyzadované iba v spojeni asponl s jednym kritériom uvedenym v
usmerneniach WP 248,

hodnotenie alebo pridelovanie bodov, ak ucelom spracovatel'skej operacie je posudenie
urcitych charakteristik dotknutej osoby, pricom jeho vysledok ma vplyv na kvalitu sluzby
alebo moznost’ jej poskytnutia dotknutej osobe,

posudenie doveryhodnosti, priCom ucelom spracovatel'skej operacie je posudenie
doveryhodnosti dotknutej osoby prostrednictvom systematického hodnotenia osobnych
udajov alebo hodnotenia osobnych udajov vo velkom rozsahu,

posudenie platobnej schopnosti, pricom Ucelom spracovatel'skej operacie je postdenie
platobnej schopnosti dotknutej osoby prostrednictvom systematického hodnotenia
osobnych udajov alebo hodnotenia osobnych udajov vo velkom rozsahu,

profilovanie, pricom ucelom spracovatel'skej operacie je profilovanie prostrednictvom
systematického hodnotenia osobnych udajov, obzvlast ked’ je zaloZzené na hodnoteni
charakteristik pracovnej vykonnosti, finanéného stavu, zdravotného stavu, osobnych
preferencii alebo zdujmov, spolahlivosti alebo spravania sa, pobytu alebo pohybu
dotknutej osoby,

monitoring prace zamestnanca na zaklade vaznych dovodov vyplyvajicich z osobitnej
povahy ¢innosti zamestnavatela (d’alej len ,,spracuvanie osobnych udajov zamestnancov
monitorovanim®). Vzhl'adom na osobitni povahu spracuvanie osobnych tudajov

zamestnancov monitorovanim, ktoré spliia kritérium spracuvania udajov o zranite'nych

19 viac na: https://iapp.org/resources/article/eu-member-state-dpia-whitelists-and-blacklists/
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dotknutych osobach a kritérium systematického monitorovania, ako dvoch kritérii
uvedenych v usmerneni WP 248, si vyzaduje vykonanie posudenia vplyvu na ochranu
osobnych udajov,

spracivanie osobnych udajov na ucely vedeckého alebo historického vyskumu bez
suhlasu dotknutej osoby v spojeni aspon s jednym kritériom uvedenym v usmerneniach
WP 248,

spracovatel'ské operacie vyuzivajuce nové alebo inovativne technoldgie v spojeni aspon s
jednym kritériom uvedenym v usmerneniach WP 248,

systematické kamerové monitorovanie verejnych priestorov (v jednotlivych mestach,

obciach a dopravcami mestskej a primestskej verejnej dopravy),

m) sledovanie 0so6b sukromnymi detektivnymi, resp. bezpecnostnymi sluzbami.

Pol’ska republika vydala (tak ako Slovenska republika) zoznam spracovatel'skych

operacii, ktoré vzdy podliehaju postudeniu vplyvu a st postavené na kritériach WP29?°. Na

rozdiel od Slovenskej republiky, ale pridala k vymedzeniu zoznamu spracovatel'skych

operacii aj konkrétne priklady, ktorych sa vypracovanie posudenia vplyvu tyka. Posudenie

vplyvu je nevyhnutné vypracovat’ v nasledovnych pripadoch, o.i.:

a)
b)

c)

d)
e)

g)

h)

profilovanie socidlnej siete, spam — socidlne média, marketing, headhunting,

profilovanie nezamestnanych z hladisku pristup k rdznym forméam pomoci bez stihlasu —
urad prace,

hodnotenie bonity fyzickych oséb pomocou algoritmov a umelej inteligencie,

posudenie zivotného Stylu — ponuka zliav a akcii,

monitorovanie premavky — spravanie na cestach a identifikacia vozidiel — cestné tseky s
vyberom myta,

monitorovanie pracovného €asu a pouzivanych nastrojov (e-mail, internet) — spolo¢nosti
a ich pracoviska,

zber dat aplikaciami, ktoré moézu byt aj integrované do obleCenia a prislusenstva —
inteligentné hodinky, prilba s GoPro, mobily a pod.,

mobilny monitorovaci systém zriadeny z dovodu verejného zaujmu — policia, hasici,

mestska policia, pohrani¢na straz a pod.,

20

viac na: https://iapp.org/resources/article/eu-member-state-dpia-whitelists-and-blacklists/
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1) IT systém ponukajuci fyzickym osobam spracovanie informacii na osobné ucely — cloud,
e-mail, kalendar, ¢itacky knih — spolo¢nosti ponukajuce dané sluzby,

j) centrdlna sprava osobnych tudajov -  centralny vzdelavaci informacny systém,
vysokosSkolsky systém, systém poistenia motorovych vozidiel, systémy ro6znych

odbornych kvalifikacii.

Mad’arsko, resp. mad’arsky trad na ochranu osobnych udajov, vydal taktiez Blacklist,

ktory je hybridom slovenského a pol'ského pristupu?®!

. Posudenie vplyvu je v zmysle
madarského Blacklistu nutné vypracovat’, ak sa jednd napr. o: spracovanie biometrickych
udajov, genetickych udajov; bodovanie, rating, hodnotenie solventnosti; d’alSie pouzitie
udajov zhromazdenych od tretich 0sob; pouzivanie osobnych tidajov ziakov a Studentov na
hodnotenie; profilovanie; c¢innost zamerand proti podvodom; inteligentné merace;

automatizované rozhodovanie, ktoré ma pravne ucinky alebo podobne vyznamné ucinky;

systematické monitorovanie, udaje o polohe, monitorovanie prace zamestnancov.

Ceska republika na rozdiel od ostatnych krajin V4, zaujala odli$ny pristup. Vydala
nielen Blacklist ale aj Whitelist**. V zmysle Whitelistu zverejnila zoznam spracovatel'skych
operacii, ktoré nepodlichaju vypracovaniu postdenia vplyvu. Posudenie vplyvu nie je
nevyhnutné vypracovat’, ak sa jedna o:

a) spracovavanie osobnych tdajov &eskych zamestnancov v Ceskej republike za uéelom
plnenia zakonnych povinnosti (actovnictvo, mzdy a personalistika),

b) spracovavanie osobnych udajov &eskych zamestnancov v Ceskej republike, ak
neobsahuje biometrick¢é udaje, hodnotenie zamestnancov a ich systematické
monitorovanie okrem systému whistleblowingu,

¢) spracovavanie osobnych udajov zékaznikov v Ceskej republike v ramci obchodnej
¢innosti (vratane posielania newslettra a organizovania sitazi), vykonavanych v ¢eskom
jazyku, neobsahujice osobitnu kategoriu osobnych udajov, hodnotenie, bodovanie alebo
systematické monitorovanie,

d) spracovanie osobnych udajov navstevnika webu zalozené na jeho vybere z ponuky
vyrobkov a sluzieb na danom webe, ak sa nespracovava osobitna kategoria osobnych

udajov a udaje vysoko osobnej povahy a nedochédza k zameraniu na ohrozené skupiny,

21 viac na: https://iapp.org/resources/article/eu-member-state-dpia-whitelists-and-blacklists/
22 viac na: https://iapp.org/resources/article/eu-member-state-dpia-whitelists-and-blacklists/
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e) spracovanie osobnych udajov je zabezpeCované osobou opravnenou na poskytovanie
zdravotnych sluzieb, ktord nie je v zamestnaneckom pomere; advokatmi a notarmi;
osobami poskytujucimi socidlne sluzby; v danych pripadoch sa jedna len o spracovanie
nevyhnutnych udajov a zaroven nemdze ist o prenos osobnych tudajov do 3. krajiny
a nejedna sa o prepojenie dvoch a viacerych subjektov,

f) ak spracovanie osobnych udajov stanovuje zékon.

Blacklist vydany ¢eskym tradom na ochranu osobnych udajov obsahuje zoznam, ktory
urCuje kritérid (charakteristiky) spracovania osobnych tdajov, pomocou ktorych by mal
prevadzkovat popisat’ operacie spracuvania osobnych udajov anasledne sich pomocou
stanovit, ¢i sa jednd o spracovanie osobnych udajov s vysokou mierou rizika pre prava
a slobody fyzickych oséb. Posudzované kritéria st nasledovné: spracovanie v oblasti
monitorovania dotknutych o0sob; spracovanie kritickych tidajov, udajov umoziujucich priamu
identifikaciu a/alebo udajov vysoko osobnej povahy dotknutych osdb; spracovanie osobnych
udajov, ktoré¢ mozu vystavit dotknuté osoby ohrozeniu z okolitého prostredia; spracovanie
osobnych udajov velkého rozsahu; spracovanie zahffajice snimanie verejne pristupnych
priestorov; spracovanie osobnych udajov s obmedzenym ovplyvnenim dotknutych o0sdb;
spracovanie osobnych tudajov verejne pristupnych; spracovanie osobnych udajov v
technologicky zlozitych alebo pokrocilych infrastruktirach alebo platforméch; spracovanie
osobnych tdajov s védzbou na iné¢ho prevadzkovatel'a alebo sprostredkovatela; spracovanie
osobnych udajov s vyuzitim novych technologickych alebo organiza¢nych rieseni.

Ku kazdému kritériu (charakteristike) su priradené kritické, vyznamné alebo nizke
hodnoty. Prevadzkovatel’ je povinny vykonat’ postidenie vplyvu na ochranu osobnych udajov,
ak spracovanie dosiahne asponi dvakrat kritické hodnoty alebo ak dosiahne raz kritické

hodnoty a zaroven najmenej patkrat vyznamné hodnoty.
Zaver

Posudenie vplyvu na ochranu tudajov je komplexny institit neoddelitelne spity
s ochranou osobnych udajov, ktora predstavuje sucast’ jedného zo zakladnych l'udskych prav.

Instititu posudenia vplyvu je nevyhnutné venovat zvySenu pozornost. NajddlezitejSou
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sucast’ou posudenia vplyvu su konkrétne technické a organiza¢né opatrenia, ktoré su prijaté za
ucelom znizenia rizika pre prava aslobody dotknutych osob. Po prijati technickych
a organizacnych je nevyhnutné vykonavat’ aj nasledni kontrolna ¢innost’. Postidenie vplyvu

nie je jednorazova ¢innost’, je to kontinudlna ¢innost’.
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Internetové zdroje:
Pracovna skupina pre ochranu udajov zriadend podla ¢lanku 29: Usmernenia tykajuce sa
posudenia vplyvu na ochranu udajov a stanovenie toho, ¢i na ucely nariadenia 2016/679

spraciivanie ,,pravdepodobne povedie k vysokému riziku“. Dostupné na internete:

https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_tykajuce sa posudenia_vply

vu_na_ochranu_udajov_a_stanovenie toho_ci_spracuvanie_pravdepodobne povedie k vyso

kemu riziku.pdf .

IAPP: EU Member State DPIA Whitelists, Blacklists and Guidance. Dostupné na internete:

https://iapp.org/resources/article/eu-member-state-dpia-whitelists-and-blacklists/ .

Grafickd schéma procesu DPIA dostupna na: https://ico.org.uk/for-organisations/guide-to-
data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-

governance/data-protection-impact-assessments/

@. BY Obsah ¢lanku podlieha licencii Creative Commons Attribution 4.0 International
Licence CC BY (Maéria Kevicka).
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