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Abstrakt

Prispevok vymedzuje pojmy kyberneticka bezpecnost' a kyberneticky priestor z hladiska medzindrodného
Standardu, ako aj z hladiska pravnej upravy Slovenskej republiky upravenej v zdkone ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdakonov. V prispevku su analyzované skutkové

podstaty priestupkov a spravnych deliktov v oblasti kybernetickej bezpecnosti v zmysle uvedeného zdakona.
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Abstract

The contribution defines the terms cyber security and cyberspace from the point of view of international standards,
as well as in terms of legislation of the Slovak Republic regulated in Act No. 69/2018 Coll. on Cyber Security as
amended by later regulations. The contribution analyzes the facts of the offenses and administrative offenses in

the field of cyber security in accordance with the law.
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Uvod

Ciel'om prispevku je rozbor skutkovych podstat priestupkov a spravnych deliktov
v oblasti kybernetickej bezpecnosti, ktoré vymedzuje zakon ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a o zmene a doplneni niektorych zikonov (dalej len ,,ZoKB*). Konkrétne,
definovat’, kto je prevadzkovatelom zakladnej sluzby v zmysle ZoKB a aka skuto¢nost’ moze
byt’ problematicka v pripade tohto prevadzkovatela ako Specialneho subjektu priestupku podl'a
ZoKB. Okrem iného je tiez dolezité vymedzit’ pojem kybernetickd bezpecnost, ako z hl'adiska
medzinarodného Standardu, tak aj z hl'adiska pravnej Gpravy Slovenskej republiky upravenej v
ZoKB. V suvislosti s uvedenym je potrebné aj definovat’ pojem kyberneticky priestor, nakol’ko

je s pojmom kybernetickej bezpecnosti previazany.

1. Kyberneticka bezpecnost’ a siivisiace pojmy

Z0KB vseobecne upravuje organizaciu, pdsobnost’ a povinnosti organov verejnej moci
v oblasti kybernetickej bezpecnosti, narodnu stratégiu kybernetickej bezpecnosti, jednotny
informacny systém kybernetickej bezpecnosti, organizaciu a poésobnost’ jednotiek pre rieSenie
kybernetickych bezpecnostnych incidentov a ich akreditdciu, postavenie a povinnosti
prevadzkovatela zdkladnej sluzby a poskytovatel'a digitalnej sluzby, bezpe¢nostné opatrenia,
systém zabezpecCenia kybernetickej bezpecnosti, kontrolu nad dodrziavanim tohto zékona
aaudit.? ZoKB tieZ ustanovuje minimalne poziadavky na zabezpecenie kybernetickej
bezpeénosti.’

Pdsobnost’ organov verejnej moci v oblasti kybernetickej bezpecnosti je definovana

v § 4 ZoKB.*

2 Pozri § 1 ZoKB.

3 Pozri § 2 ods. 1 ZoKB.

4 Posobnost’ vykonavajii nasledujuce organy: Narodny bezpeénostny urad (dalej len ,,NBU*), Ministerstvo
dopravy a vystavby Slovenskej republiky, Ministerstvo financii Slovenskej republiky, Ministerstvo hospodarstva
Slovenskej republiky, Ministerstvo obrany Slovenskej republiky, Ministerstvo vnutra Slovenskej republiky,
Ministerstvo zdravotnictva Slovenskej republiky, Ministerstvo zivotného prostredia Slovenskej republiky,
Slovenské informaéna sluzba, Urad podpredsedu vlady pre investicie a informatizaciu a Vojenské spravodajstvo.
ZoKB pomenovava na svoje ucely tieto organy verejnej moci aj ako ustredné organy. Pésobnost’ na useku
kybernetickej bezpe¢nosti maju aj ministerstva a ostatné Gstredné organy $tatnej spravy, ktoré nie su Gstrednym
organom, Generalna prokuratira Slovenskej republiky, Najvyssi kontrolny urad Slovenskej republiky, Urad pre
dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych udajov Slovenskej republiky, Urad pre
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Na to, aby sme presli k analyze priestupkov a spravnych deliktov podl'a ZoKB, tak je
potrebné definovat’ pojem kyberneticka bezpecnost’. Podl'a § 3 pism. g) ZoKB je kybernetickou
bezpecnost'ou stav, v ktorom su siete a informacné systémy schopné odolavat’ na urcitom stupni
spol'ahlivosti akémukol'vek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo
dovernost’ uchovavanych, prendSanych alebo spracuvanych tudajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov.

Pojem kybernetickej bezpeCnosti je definovany aj viacerymi medzinarodnymi
Standardami. Tieto Standardy nie su pravne zavdzné, avSak legislativa sa na ne Castokrat
odvoldva, nakolko dévaji presnejSie formulované odpovede na otdzky, ktoré suvisia
s kybernetickou bezpe¢nostou.’

Standard mozno z formalneho hladiska definovat’ ako: ,,dokument, ktory vznikol na
zéklade konsenzu a bol schvéaleny uznanym organom, ktory poskytuje pre vSeobecné
a opakované pouzitie pravidld, smernice alebo charakteristiky ¢innosti alebo ich vysledkov
zamerané na dosiahnutie optimalneho stupiia usporiadania v danom kontexte.*

Pojem kybernetickd bezpecnost je v zmysle medzindrodného Standardu ISO/IEC
27032:2012 Information technology - Security techniques - Guidelines for cybersecurity
definovany ako zachovanie dovernosti, integrity a dostupnosti informécii v kybernetickom
priestore. Mozno povedat, ze tu pojde len o informdcie, ktoré st prendsané a ulozZené
v kybernetickom priestore. Zainteresované strany stanovuju pre vytvorenie a zachovanie
bezpecnosti v kybernetickom priestore opatrenia, na ktoré sa vztahuje kyberneticka
bezpecnost’. Medzi zainteresované strany v kybernetickom priestore mozno zaradit’ uzivatel'ov
(jednotlivci, sikromné a verejné organizacie) a poskytovatel'ov (poskytovatelia Internetu a
poskytovatelia aplikaénych sluzieb).”

V suvislosti s uvedenym povazujeme za vyznamné definovat’ aj pojem kyberneticky

priestor, nakol’ko urcuje obsah pojmu kyberneticka bezpe¢nost. Mozno povedat’, Ze neexistuje

regulaciu sietovych odvetvi a iné $tatne organy v rozsahu svojej posobnosti. ZoKB tieto organy oznacuje aj ako
iné organy Statnej spravy. Pozri § 4 ZoKB.

5 ANDRASKO, J. Bezpec¢nost informaénych systémov verejnej spravy vo svetle zakona o kybernetickej
bezpecnosti a zdkona o informacnych technoldgiach vo verejnej sprave. In: Revue pro pravo a technologie.
[Online]. 2019, €. 20, s. 9. [cit. 2020-10-29]. Dostupné na internete:
https://journals.muni.cz/revue/article/view/12536.

¢ ISO/IEC Guide 2:2004 Standardization and related activities - General vocabulary, s. 10.

7 ANDRASKO, J. Bezpectnost informaénych systémov verejnej spravy vo svetle zakona o kybernetickej
bezpecnosti a zakona o informacnych technoldgiach vo verejnej sprave. In: Revue pro pravo a technologie.
[Online]. 2019, €. 20, s. 12. [cit. 2020-10-29]. Dostupné na internete:
https://journals.muni.cz/revue/article/view/12536.
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jednoznacna, vSeobecne akceptovana definicia pojmu kyberneticky priestor. Kyberneticky
priestor mozno chapat’ ako systém systémov (SoS) zloZeny z rdéznych digitalnych zariadeni
spojenych pocitaCovymi sietami, pripojenymi na Internet (vratane programového vybavenia,
udajov, aplika¢nych programov, technickej infraStruktary) a l'udi, ktori v tomto priestore
posobia, Cinnosti, ktoré v fiom prebiehaju, pravidiel, ktoré upravuji cinnosti a vztahy
v priestore. Iné definicie chdpu kyberneticky priestor ako virtualny systém informacii, vzt'ahov,
¢innosti, ktoré vznikaju pri spracovani informécii prostrednictvom digitalnych informac¢nych a
komunikaénych technoldgii, ktory vsak neexistuje v materialnej forme.®

Podla § 3 pism. b) ZoKB je kybernetickym priestorom globalny dynamicky otvoreny
systém sieti a informacnych systémov, ktory tvoria aktivované prvky kybernetického priestoru,
osoby vykonavajtce aktivity v tomto systéme a vztahy a interakcie medzi nimi.

Vyznamnym Specifikom kybernetickej bezpeCnosti je skutocnost, ze jednotlivé
komponenty kybernetického priestoru maja roznych vlastnikov, spravcov, prevadzkovatelov,
ale aj pouzivatel'ov. Nedodrziavanie minimalnych bezpec¢nostnych zasad, metéd ochrany
a minimalnych bezpecnostnych opatreni v oblasti kybernetickej bezpecnosti, resp. ich
chybajica unifikdcia, zvySuji mieru zranitenosti prevadzkovanych elektronickych
informac¢nych, komunika¢nych a riadiacich systémov a v pripade kybernetického utoku moze
spdsobit’ aj ohrozenie vybranej Casti, alebo celého kybernetického priestoru. Konkrétne sem
mozno zaradit’ zdkladné bezpecnostné oblasti fungovania $tatu, ako su bezpecnostné zdujmy
SR v zahrani¢nej a obrannej politike, ochrana Ustavného zriadenia, verejného poriadku,

bezpe&nost’ ob&ana a §tatu, socialna a ekonomicka stabilita §tdtu, ochrana Zivotného prostredia.’

2. Priestupky podla ZoKB

V oblasti kybernetickej bezpecnosti méze dochadzat’ k protiprdvnym konaniam zo
strany subjektov uréenych v ZoKB a nasledne je mozné na zéklade tohto zdkona vyvodit’ voci

takymto subjektom administrativnopravnu zodpovednost’.

8 ANDRASKO, J. akol. Zdkon o kybernetickej bezpecnosti. Komentdr. Bratislava: Wolters Kluwer s.r.o., 2018. s.
96.

? Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020 [Online]. 2015, s. 7. [cit. 2020-
11-06]. Dostupné na internete: https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Koncepcia-
kybernetickej-bezpecnosti-SR-na-roky-2015-2020-A4.pdf
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ZoKB vymedzuje skutkové podstaty, sankcie a vecnl prisluSnost’ na prejednanie
priestupkov v oblasti kybernetickej bezpecnosti v § 30. ZoKB v § 30 ods. 3 a 5 upravuje, ze
na priestupky a ich prejednévanie sa vztahuje zékon ¢. 372/1990 Zb. o priestupkoch a o zmene
a doplneni niektorych zakonov (dalej len ,,ZoP*), a ze pokuty za priestupky su prijmom
Statneho rozpoctu. Tieto ustanovenia su z legislativno-technického hladiska nadbytocné,
pretoze vyplyvaji priamo aj zo ZoP, v ktorom je rovnaké znenie ustanoveni uvedené v § 13
ods.3a§51.1°

Z0KB definuje skutkové podstaty jednotlivych priestupkov, ktorych sa moze dopustit’
podla tohto zdkona len fyzick4 osoba. Pre porovnanie, pachatelom priestupkov v zmysle ZoP
moZe byt jedine fyzickd osoba a nie pravnickd osoba, ¢o nepriamo vyplyva z § 5 ZoP.!!
Pachatelom moéze byt len fyzicka osoba, ked’ze pojmy doviSenia veku a nepricetnosti nie je
mozné pravnickej osobe pricitat’. Fyzicka osoba musi naplnit’ vSetky znaky skutkovej podstaty
priestupku a tiez byt priestupkovo, resp. deliktudlne zodpovedna. Vznik tejto zodpovednosti je
podl'a ZoP viazany na dovisenie pitnasteho roku veku. Vo vSeobecnosti teda mézeme hovorit
o tzv. vieobecnom subjekte priestupku.'?

V analyzovanom ustanoveni § 30 ZoKB vsak mozeme vidiet,, Ze nepojde o vSeobecny
subjekt priestupku, nakol’ko z uvedeného ustanovenia nepriamo vyplyva, ze fyzicka osoba musi
splnit’ d’alSie podmienky, na to aby jej vznikla priestupkova zodpovednost’. Na tomto mieste je
vhodné preto uviest’, ze okrem vSeobecného subjektu priestupku rozozndvame aj tzv. osobitny
(§pecialny) subjekt priestupku. Specialny subjekt priestupku sa vyzna¢uje tym, Ze pachatelom
nemoze byt ktokol'vek, ale iba také fyzicka osoba, ktora spliia este d’alsie osobitné vlastnosti.'>

V § 30 pism. a) ZoKB sa chrani povinnost’ ml¢anlivosti, ktora suvisi so zachovavanim
kybernetickej bezpecnosti. Pri naplneni objektivnej stranky dochidza k tomu, ze tato
mlcanlivost’ bola porusend a mohlo ddjst’ k vyzradeniu skutocnosti, ktoré mohli narusit
kyberneticki bezpecnost. Nie je tu pravne relevantné, akym spdsobom doslo k poruseniu
mlcanlivosti a aky dosledok porusenie malo (¢i doslo iba k ohrozeniu alebo az k poruseniu

kybernetickej bezpe&nosti).!* Povinnost’ zachovavat’ ml¢anlivost’ trva aj po skonéeni dohody o

'© HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technolégii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 95.

1 Zo zakona: ,, Za priestupok nie je zodpovedny ten, kto v éase jeho spdchania nedovisil péitndsty rok svojho veku.
Pozri § 5 ods. 1 ZoP.

2 HORVAT, M. In SREBALOVA, M. a kol. Zdkon o priestupkoch. Komentdr. Bratislava: C. H. Beck, 2015.

3 HORVAT, M. In SREBALOVA, M. a kol. Zdkon o priestupkoch. Komentdr. Bratislava: C. H. Beck, 2015.

4 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technolégii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 95.
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spolupraci podla § 5 ods. 3 ZoKB'>, pracovnopravneho vztahu alebo obdobného pracovného
vztahu vritane sluzobného pomeru.'® Z uvedeného vyplyva, ze priestupkovo zodpovednou
osobou bude len t4 osoba, ktord je v pracovnopravnom vzt'ahu alebo v obdobnom pracovnom
vzt'ahu vratane sluzobného pomeru k NBU, alebo ma uzatvorenti dohodu o spolupraci s NBU.
V tomto pripade musi NBU pri vyvodzovani zodpovednosti skimat, &i tu tento vzt'ah existoval
a existuje.!’

Nositel'mi tejto povinnosti budi najmi zamestnanci NBU, resp. pracovnici kontroly,
kontrolovanych subjektov, prevadzkovatel'ov zakladnych a digitdlnych sluzieb. Okrem toho
tato povinnost’ dopada aj na toho, kto uzatvoril s NBU pisomnu dohodu o spolupraci podla § 5
ods. 2 ZoKB.'"® Pre doplnenie je mozno uviest, Ze k naplneniu skutkovej podstaty nemdze
dojst, ak boli vyzradené skutoénosti, ktoré boli uz verejne zname."”

Skutkové podstaty priestupkov uvedenych v § 30 pism. b) az ) ZoKB su vymedzené
konkrétnymi povinnost'ami, ktorych porusenie sa povazuje za protipravne. Pdjde o pripady,
ked’ fyzicka osoba poskytne nepravdivé udaje v ozndmeni podl'a § 17 ods. 5, porusi niektort
z povinnosti podla § 19 ods. 1 az 4, 6 alebo ods. 7, neprijme bezpecnostni dokumentaciu podla
§ 20 ods. 5 ZoKB a ked nepostupovala v stlade s technickymi, organizacnymi alebo
personalnymi opatreniami prijatymi prevadzkovatelom zdkladnej sluzby, pricom sa
predpoklada, ze takéto opatrenia musia byt podla § 20 ods. 1 ZoKB prijaté.

Vo vSetkych pripadoch plati, Ze subjektom je prevadzkovatel zdkladnej sluzby.
Prevadzkovatelom zdkladnej sluzby je organ verejnej moci alebo osoba, ktord prevadzkuje
aspon jednu sluzbu.?’ Takouto sluzbou je podla § 3 pism. k) ZoKB zakladna sluzba, ktord je
zaradena v zozname zakladnych sluzieb a

1. zavisi od sieti a informacnych systémov a je ¢innost'ou aspon v jednom sektore alebo

podsektore podl'a prilohy ¢. 1 k ZoKB?!,

15 Zo zékona: ,,Na ucely zabezpecenia plnenia iiloh podla tohto zdkona méze virad uzatvorit pisomnii dohodu o
spolupraci s fyzickou osobou. " Pozri § 5 ods. 3 ZoKB.

16 Pozri § 12 ods. 1 ZoKB.

7 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technolégii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 95.

18 GABRIS,T. In ANDRASKO, J. a kol. Zdkon o kybernetickej bezpecnosti. Komentdr. Bratislava: Wolters Kluwer
s.r.o., 2018. s. 365.

19 Pozri § 12 ods. 1 ZoKB.

20 Pozri § 3 pism. 1) ZoKB.

2l Priloha & 1 kZoKB vymedzuje sektory: bankovnictvo, doprava, digitdlna infrastruktura, elektronické
komunikacie, energetika, infrastruktira finanénych trhov, posta, priemysel, voda a atmosféra, verejna sprava
a zdravotnictvo.
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2. je informaénym systémom verejnej spravy??, alebo

3. je prvkom kritickej infrastruktiry.?

Problematickym sa javi najmd ta skutoCnost, ze tento Specialny subjekt bude
zodpovedat’ podl'a tohto ustanovenia len vtedy, ak bude prevadzkovatel'om v podobe fyzicke;j
osoby a nie pravnickej osoby (Co zrejme v praxi nenastane). Vyklad tohto ustanovenia potom
mobze viest aj ktomu, ze zodpovedat bude konkrétna fyzickd osoba (pravdepodobne
zamestnanec prevadzkovatela), ktord bola v mene prevadzkovatela povinna zabezpecovat
plnenie danych povinnosti. Zistenie pachatela mdze byt v praxi problematické, a to najméa
v pripadoch, ak pdjde o zloziti organiza¢nu Struktiuru toho-ktorého prevadzkovatela. Blizsie
podrobnosti k vykladu tychto ustanoveni neposkytuje ani dovodova sprava k ZoKB.2*

Vecne prislusnym organom na prejednanie danych priestupkov je NBU?, ktory moze
za spachané priestupky ulozit’ pokutu od 100 eur do 5 000 eur.2® Pri uréeni vymery pokuty sa
prihliadne na zavaznost’ priestupku, najmi na spdsob jeho spachania a na jeho nasledky, na
okolnosti, za ktorych bol spachany, na mieru zavinenia, na pohnutky a na osobu pachatel’a, ako
aj na to, ¢i a akym sposobom bol za ten isty skutok postihnuty v disciplinarnom konani.?’

Vzhladom na subsidiarne pouzitie ZoP je mozné pachatelovi ulozit' aj sankciu
prepadnutia veci, a to v pripade, ak je zachovana proporcionalita medzi jej hodnotou a povahou
priestupku. Ak by bola v ndpadnom nepomere k povahe priestupku, nemozno tito sankciu
ulozit’.28

Sankcie zdkazu Cinnosti a pokarhania podl’a § 11 ods. 1 ZoP nie je mozné péachatel'ovi

priestupkov ulozit. Sankciu zakazu Cinnosti je mozné ulozit’ len za priestupky uvedené

22 Zo zékona: , Informacnym systémom je na ucely tohto zdkona funkcny celok zabezpecujiici cielavedomi
a systematicku informacnu cinnost prostrednictvom technickych prostriedkov a programovych prostriedkov. "
Pozri § 2 ods. 2 zakona €. 95/2019 Z. z. o informac¢nych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov (d’alej len ,,zdkon o ITVS®). Zakon o ITVS je vSeobecnym pravnym predpisom, ktory
nadobudol G¢innost’ dna 1. maja 2019, a ktorym sa zrusuje zakon ¢. 275/2006 Z. z. o informa¢nych systémoch
verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov.

23 Zo zékona: ,,Prvkom kritickej infrastruktiry sa na vucely zdakona rozumie najmd inzinierska stavba, sluzba vo
verejnom zdaujme a informacny system v sektore kritickej infrastruktiry, ktorych narusenie alebo znicenie by malo
podla sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé dosledky na uskutocnovanie hospodarskej
a socidlnej funkcie Statu, a tym na kvalitu Zivota obyvatelov z hladiska ochrany ich zZivota, zdravia, bezpecnosti,
majetku, ako aj zZivotného prostredia. *“ Pozri § 2 pism. a) zakona ¢. 45/2011 Z. z. o kritickej infrastruktire v zneni
neskorsich predpisov.

24 ANDRASKO, J. a kol. Zdkon o kybernetickej bezpecnosti. Komentdr. Bratislava: Wolters Kluwer s.r.o0., 2018.
s. 490.

25 Pozri § 30 ods. 4 ZoKB.

26 Pozri § 30 ods. 2 ZoKB.

27 Pozri § 12 ods. 1 ZoP.

28 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prdva informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 96.
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v osobitnej ¢asti ZoP alebo v inom zikone a na ¢as v nich ustanoveny.?’ ZoKB priamo
neumoziuje ulozit’ tento druh sankcie. Rovnako nemozno ulozit’ za spachané priestupky ani

pokarhanie, nakol’ko ho nie je mozné ulozit’ spolu s pokutou.*

3. Spravne delikty podl'a ZoKB

Z0oKB upravuje spravne delikty v § 31. Mozno povedat, ze v tomto pripade tu ide
o spravne delikty pravnickych oséb a podnikajiicich fyzickych osob®!, pretoze sa od inych
druhov spravnych deliktov odlisuju Specificky vymedzenym subjektom a subjektivnou
strankou.*? V uvedenom ustanoveni méZzeme badat’ este jeden druh spravneho deliktu, a to, iny
spravny delikt fyzickej osoby, samozrejme, ak to okolnosti pripustia. V praxi vSak ako subjekt
deliktu budi vystupovat’ primarne pravnické osoby>?, a to aj v pripade § 31 ods. 5 ZoKB.?*

V prvych piatich odsekoch ZoKB vymedzuje skutkové podstaty spravnych deliktov.
Subjektom spravneho deliktu podla odseku 1 a2 je prevadzkovatel zakladnej sluzby.
Objektivna stranka skutkovej podstaty spravneho deliktu vymedzeného v § 31 ods. 1 ZoKB
spo¢iva v poruseni povinnosti podl'a § 19 ods. 2 az 4 alebo ods. 7% alebo v poruseni povinnosti
udrziavat’ bezpe¢nostni dokumentéciu aktuélnu a zodpovedajicu realnemu stavu podla § 20

ods. 5 ZoKB.¢

2 Pozri § 14 ods. 1 ZoP.

30 Pozri § 11 ods. 2 ZoP.

31 Inak nazyvané aj zmieSané spravne delikty.

32 HAMULAKOVA, Z. In VRABKO, M. a kol. 2018. Sprdvne prdvo hmotné. Vieobecnd cast. 2. vyd. Bratislava:
C.H. Beck, s.234.

33 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prdva informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 97.

3 Zo zékona: ,,Urad ulozi pokutu od 300 eur do 100 000 eur tomu, kto na vyzvu viradu neposkytne informdcie
podla § 7 ods. 3.“ Pozri § 31 ods. 5 ZoKB.

35 Prevadzkovatel’ zékladnej sluzby je povinny uzatvorit zmluvu o zabezpe&eni plnenia bezpe¢nostnych opatreni
a notifikacnych povinnosti. Prevadzkovatel' zakladnej sluzby je povinny dnom zaradenia do registra
prevadzkovatel'ov zakladnych sluzieb o tejto skutocnosti informovat podnik na poskytovanie elektronickych
komunikac¢nych sluzieb alebo sieti podla osobitného predpisu, ku ktorému je siet’ alebo informacny systém
zakladnej sluzby pripojena. Prevadzkovatel’ zakladnej sluzby je povinny informovat’ v nevyhnutnom rozsahu tretiu
stranu o hlasenom kybernetickom bezpeénostnom incidente za predpokladu, Ze by sa plnenie zmluvy podla odseku
2 stalo nemoznym, ak trad nerozhodne inak. Prevadzkovatel’ zakladnej sluzby je povinny hlasit’ zmeny v tidajoch
podl'a § 17 ods. 5 do 30 dni odo dna ich vzniku prostrednictvom jednotného informac¢ného systému kyberneticke;j
bezpecnosti. Pozri § 19 ods. 2 - 4, 7 ZoKB.

36 NBU méze v tychto pripadoch uloZit’ pokutu od 300 eur do 30 000 eur prevadzkovatelovi zakladnej sluzby.
Pozri § 31 ods. 1 ZoKB.
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V pripade § 31 ods. 2 ZoKB spociva objektivna stranka v poruSeni povinnosti:
oznamovacej podl'a § 17 ods. 1, dodrziavat’ v§eobecné bezpecnostné opatrenia podla § 19 ods.
1, riesit a bezodkladne hlasit’ kyberneticky bezpe¢nostny incident, spolupracovat’ s NBU a
ustrednym organom pri rieSeni hldseného kybernetického bezpec¢nostného incidentu, poskytnat’
potrebnt sucinnost’” a informacie ziskané z vlastnej Cinnosti, v Case kybernetického
bezpecnostného incidentu zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byt
pouzity v trestnom konani, oznamit’ organu ¢innému v trestnom konani alebo Policajnému
zboru skuto¢nosti, ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpecnostny incident
tyka, ak sa 0 ilom hodnovernym sposobom dozvie podl'a § 19 ods. 6.%”

Pri analyze tychto ustanoveni vo vztahu k § 30 ZoKB mozno dospiet’ k zaveru, ze ak
by boli porusené tieto povinnosti fyzickou osobou, ta by sa dopustila priestupku, a ak by boli
porusené pravnickou osobou, iSlo by o spravny delikt podl'a § 31 ZoKB. O dvojitom postihu tu
nemozno hovorit, ked’Ze by iSlo o rozdielne subjekty, ktoré je mozné postihnut’ sibezne. Vo
veci by nemohlo byt uskuto¢nené ani spolo¢né konanie.?®

Subjektom spravneho deliktu podl'a § 31 ods. 3 ZoKB je poskytovatel’ digitalnej sluzby,
ktory sa dopusti spravneho deliktu tym, ze porusi povinnost’ podl'a § 21 ods. 5, § 22 ods. 4 alebo
§ 23 ods. 2. NBU v tomto pripade ulozi pokutu od 300 eur do 30 000 eur. Rovnaky $pecialny
subjekt je vymedzeny aj v § 31 ods. 4 ZoKB, ktorému méze NBU ulozit’ pokutu od 300 eur az
do vysky 1 % celkového ro¢ného obratu za predchadzajici €tovny rok, najviac v§ak 300 000

eur, ak porusi povinnost’ podl'a § 21 ods. 1, § 22 ods. 3, § 24 ods. 3, § 25 ods. 1 alebo ods. 2

alebo povinnost’ vykonat’ reaktivne opatrenie na zaklade rozhodnutia uradu podla § 27 ods. 5.

37 Medzi d’alsie povinnosti mozno zaradit’: prijat’ bezpe¢nostnii dokumentéciu podl'a § 20 ods. 5, nahlasit’ zdvazny
kyberneticky bezpecnostny incident podla § 24 ods. 1 alebo odoslat’ netiplné hlasenie podla § 24 ods. 5, riesit
kyberneticky bezpeénostny incident na zaklade rozhodnutia NBU podla § 27 ods. 3, vykonat reaktivne opatrenie
na zaklade rozhodnutia NBU podl’a § 27 ods. 5 alebo oznamit’ a preukazat’ vykonanie reaktivneho opatrenia a jeho
vysledok podla § 27 ods. 6, predlozit’ ochranné opatrenie na schvalenie alebo vykonat' schvalené ochranné
opatrenie podla § 27 ods. 8, povinnost preverit u¢innost’ prijatych bezpecnostnych opatreni a plnenie poziadaviek
stanovenych ZoKB vykonanim auditu kybernetickej bezpe¢nosti do dvoch rokov odo dna zaradenia
prevadzkovatel'a zakladnej sluzby do registra prevadzkovatelov zakladnych sluzieb, a to v rozsahu stanovenom
podl'a vSeobecne zavizného pravneho predpisu podla § 29 ods. 1 a 2, povinnost’ predlozit’ zaverecnu spravu o
vysledkoch auditu tradu spolu s opatreniami na napravu a s lehotami na ich odstranenie do 30 dni od ukoncenia
auditu podla § 29 ods. 4, vykonat’ opatrenie na napravu v lehote podla zavereénej spravy o vysledkoch auditu
podla § 29. NBU méze v tychto pripadoch uloZit' pokutu prevadzkovatel'ovi zakladnej sluzby od 300 eur aZ do
vysky 1 % celkového roéného obratu za predchadzajuci uctovny rok, najviac vsak 300 000 eur. Pozri § 31 ods. 2
Z0oKB.

3% HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prdva informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 97.
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Subjektom podla § 31 ods. 5 ZoKB st v spojeni s § 7 ods. 3 ZoKB* tistredné organy
a iné organy $tatnej spravy, tak ako su vymedzené v § 4 ZoKB. Ak tieto organy neposkytni na
vyzvu NBU informacie, tak im moze byt uloZena sankcia pokuty vymedzena minimalnou
sadzbou 300 eur a maximalnou vyskou 100 000 eur.*

Vo vsetkych pripadoch uvedenych spravnych deliktov ide o porusovacie spravne
delikty, t. j. ak dojde len k ohrozeniu objektu chraneného skutkovou podstatou, tak eSte
nemozno hovorit' o dokonani spravneho deliktu.*! Takisto, na prejednanie tychto spravnych
deliktov je vecne prislusnym NBU.

ZoKB v § 31 ods. 7% upravuje otazku recidivy, v pripade ktorej dochadza k sprisneniu
pokut. Za recidivu sa povazuje len spachanie toho istého deliktu porusenim tej istej
povinnosti.** V tomto pripade je dolezité, kedy doslo k opitovnému poruseniu povinnosti, t. j.
kedy doslo k dokonaniu spravneho deliktu, a nie kedy nadobudne pravoplatnost’ rozhodnutie
o0 uznani viny a ulozeni pokuty.**

Pri ukladani pokuty za spravny delikt urad prihliadne na zédvaznost’ spravneho deliktu,
najma na spdsob jeho spachania, trvanie, nasledky a na okolnosti, za ktorych bol spachany.*’

Co sa tyka uréenia vy$ky pokuty v ramci uréeného rozpitia, tak to je vecou volného
uvazenia spravneho organu, neznamena to vSak, ze mdze byt ulozend v I'ubovolnej vyske.
Vol'na tivaha aj pri takomto rozhodovani je myslienkovy proces, v ramci ktorého ma prislusny
organ zvazovat’ zavaznost’ porusenia predpisov vo vztahu ku kazdému zisteniu, jeho nésledky,
dobu protipravnosti, aby ulozena pokuta spiiiala nielen poziadavku represie, ale aj preventivny

cel s progndzou budiiceho pozitivneho spravania sa dotknutej osoby.*®

3 7o zakona: ,,Ustredny orgdn a iny orgdn Stdtnej spravy spolupracujii s iradom na vypracovani ndrodnej
stratégie kybernetickej bezpecnosti a na tento ucel sit povinné poskytnut’ mu informdcie v potrebnom rozsahu.
Pozri § 7 ods. 3 ZoKB.

40 Pozri § 31 ods. 5 ZoKB.

4 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 97.

%2 7o zakona: ,, NBU ulozi pokutu az do dvojndsobku vysky sim uvedenych alebo vypocitanych podla odsekov 1 az
6, ak do jedného roka odo dna nadobudnutia pravoplatnosti rozhodnutia o ulozeni pokuty dojde k opditovnému
poruSeniu povinnosti, za ktoré bola pokuta ulozena. “ Pozri § 31 ods. 7 ZoKB.

4 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technolégii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 99.

4 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 99.

4 Pozri § 31 ods. 6 ZoKB.

46 Rozsudok Najvyssieho sudu Slovenskej republiky sp. zn. 2Szp/16/2011.
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ZoKB uréuje subjektivnu a objektivnu lehotu na vyvodenie zodpovednosti.*’
Subjektivna lehota je ustanovena ako dvojro¢na a zacina plynut’ od subjektivneho okamihu,
ktorym je zistenie NBU, Ze doslo s poruseniu povinnosti. Objektivna lehota je ustanovena ako
Stvorrocna a pocita sa od objektivneho okamihu, ktorym je dei, kedy realne doslo k poruseniu
povinnosti, ktord zakladé skutkovi podstatu podl'a § 30 ods. 1 az 5 ZoKB. Pre doplnenie mozno
uviest, Ze plynutie subjektivnej lehoty je mozné len vramci lehoty objektivnej, ateda
subjektivna lehota nesmie nikdy presiahnut’ objektivnu. **V tychto lehotach musi rozhodnutie
o vine a uloZenej pokute nadobudnut’ pravoplatnost’, nepostacuje, Ze sa konanie zacalo alebo,
7e bolo rozhodnutie len vydané v tejto lehote.*

Pre porovnanie, v ZoP je stanovena len objektivna lehota, ktord je vyjadrena v § 20 ods.
1 ZoP, kedy priestupok nemozno prejednat’, ak od jeho spachania uplynuli dva roky.

Pokuta za spravny delikt je splatna do 30 dni odo dia nadobudnutia pravoplatnosti

rozhodnutia o jej uloZeni a je prijmom §tatneho rozpo&tu.>

Zaver

Kybernetickii bezpecnost’ mézeme charakterizovat' ako stav, v ktorom su siete
a informacné systémy schopné odoldvat’ na ur€itom stupni spolahlivosti akémukol'vek
konaniu, ktoré ohrozuje spractivané udaje alebo sluzby poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov. Tiez je definovana ako urcité
zachovanie dovernosti, integrity a dostupnosti informacii v kybernetickom priestore. Pojem
kyberneticky priestor mozno zjednoduSene definovat' ako virtudlny systém informadcii,
vzt'ahov, Cinnosti, ktoré vznikaju pri spracovani informdcii prostrednictvom digitalnych
informac¢nych a komunika¢nych technoldgii, ktory vSak neexistuje v materialnej forme.

Aj v oblasti kybernetickej bezpecnosti moze dochadzat’ k protipravnym konaniam zo
strany subjektov vymedzenych v ZoKB a nésledne je mozné na zaklade tohto zdkona vyvodit’

voci takymto subjektom administrativnopravnu zodpovednost’.

47 Zo zékona: ,,Pokutu za spravny delikt mozno uloZit' do dvoch rokov odo dia zistenia poruSenia povinnosti,
najneskor vsak do styroch rokov odo dna, ked' k poruseniu povinnosti doslo.“ Pozri § 31 ods. 10 ZoKB.

4 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 100.

4 HORVAT, M. In ANDRASKO, J. akol. Vybrané kapitoly prava informacnych technoldgii II. Bratislava:
Pravnicka fakulta UK, 2020. s. 100.

30 Pozri § 31 ods. 11 a 12 ZoKB.
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ZoKB v § 30 vymedzuje skutkové podstaty konkrétnymi povinnostami, ktorych
porusenie je povazované za protipravne, sankcie a vecnl prislusnost na prejednanie
priestupkov v oblasti kybernetickej bezpecnosti. Skutkové podstaty spravnych deliktov su
vymedzené v § 31 ZoKB a st upravené formou odkazovej metédy. Odkazovacie normy urcuja,
poruSenie ktorych povinnosti so sebou nesie spachanie spravneho deliktu v oblasti
kybernetickej bezpecnosti. Pri oboch typoch deliktov tu vystupuje Specidlny subjekt, ktory sa
vyznacuje jeho osobitnou spdsobilost'ou, ktord je viazana na podmienky uvedené v ZoKB.
Konkrétne pojde o subjekty, ktorymi su osoby, ktoré sa nachadzaju v pracovnopravnom vzt'ahu
alebo v obdobnom pracovnom vztahu vratane sluzobného pomeru k NBU alebo maju
uzatvorent dohodu o spolupraci s NBU, prevadzkovatel'ov zakladnej sluzby, poskytovatelov
digitalnej sluzby, Ustredné organy Statnej spravy ainé organy Statnej spravy (tak ako st
vymedzené na ucely ZoKB).

Problematickym sa mdze javit' v pripade priestupkov najma ta skuto¢nost’, ze Specialny
subjekt bude priestupkovo zodpovedny len vtedy, ak bude prevadzkovatelom v podobe
fyzickej osoby a nie pravnickej osoby (Co zrejme v praxi nenastane). Na tomto mieste tu moze
dojst’ k situacii, ze zodpovedat’ bude konkrétna fyzickd osoba (pravdepodobne zamestnanec
prevadzkovatel’a), ktora bola v mene prevadzkovatel'a povinnd zabezpecovat’ plnenie danych
povinnosti. Zistenie pachatel’a preto v praxi moéze byt problematické, a to najmi v pripadoch,
ak pdjde o zlozith organizaénu Strukturu toho-ktorého prevadzkovatela.

Na zaver je potrebné este uviest, ze za vSetky uvedené delikty je mozné ulozit’ pokuty
v rozpéti uréenom ZoKB, s tym, ze pri priestupkoch je mozné ulozit’ aj sankciu prepadnutia

veci. Vecne prislusnym organom na prejednanie priestupkov a spravnych deliktov je NBU.
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